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Введение
Система централизованного сбора данных по радиоканалу «Цербер»
Система «Цербер» предназначена для централизованного сбора информации и управления удаленными абонентскими исполнительными устройствами и механизмами. 

Система «Цербер» состоит из центрального и абонентских комплектов (до 1023) со  специализированным программным обеспечением КПО «КОБРА». Схема работы сети показана на рисунке 1.
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Рисунок 1. Схема сети «Цербер»

Принцип работы сети «Цербер»

Главное преимущество сети «Цербер» состоит в способности абонентской станции функционировать в качестве ретранслятора с промежуточным накоплением информации для других абонентских комплектов, которые находятся вне прямой радио-видимости центральной станции. Каждый абонентский комплект динамически оценивает и сохраняет информацию относительно всех возможных "маршрутов", через которые они могут посылать сообщения на центральную станцию.
При настройке сети «Цербер» следует учесть, что дальность прохождения радиосигнала в городской застройке не превышает 4 км, а в прямой видимости максимальное расстояние составляет 25 км. Поэтому организацию сети следует начинать от центральной станции или ретрансляторов, чей радиосигнал проходит «напрямую» (на ЦС). При настройке сети «Цербер» следует учитывать, что передатчик имеет небольшую мощность 10 мВт. Для упрощения развертывания сети имеет смысл создать мини сеть (скелет), состоящую из ЦС и нескольких ППКОП, расположенных на высотных зданиях вашего города и оснащенных качественным антенно-фидерным хозяйством. Эта сеть будет являться основанием, вокруг которого будет выстраиваться сеть нижнего уровня. Рекомендуемые антенны для использования в мини сети D1 UHF.  
Антенна D1 UHF представляет собой петлевой вибратор Пистолькорса. Его приоритеты: широкая рабочая полоса и практически круговая диаграмма направленности. 
	График КСВ антенны D1 UHF
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На рисунке 2 представлена схема развертывания сети «Цербер». Красным цветом обозначена центральная станция, которая располагается на ПЦН.  Зеленым цветом обозначены основные «ретрансляторы» с антенной D1 UHF. Использование хорошей антенны  позволяет добиться устойчивой радиосвязи на больших расстояниях поэтому, создав сеть первого уровня, можно начинать развитие остальной сети, настраивая сигнал таким образом, чтобы он шел на ПЦН через «ретранслятор». В дальнейшем в качестве объектовой антенны можно использовать антенну «АЦ 433», дальность действия которой составляет; до 500 м. в городской застройке и от 1,5 до 4 км. в прямой видимости. 

	Внимание! 
Особенность сети «Цербер» заключается в том, что чем больше объектов входят в состав сети, тем проще настройка сигнала и тем гибче и динамичнее настраивается система. Грамотно расположенные «ретрансляторы» и качественное антенно-фидерное хозяйство  намного упрощают развертывание сети.
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Рисунок 2. Схема сети «Цербер» 


На рисунке схематично показан принцип развертывания сети. В первую очередь устанавливается ЦС, на рисунке она изображена красным цветом. Затем устанавливаются «главные» ретрансляторы. От ЦС и «ретрансляторов» разворачивается остальная сеть. Приборы, чей сигнал идет «напрямую» на ЦС обозначены зеленым цветом. На рис.2 мы видим, что сигнал с приборов, обозначенных  зеленым кружком, идет сразу на ЦС, поэтому таким приборам соответствует первый уровень ретрансляции. Мы их называем приборы (ретрансляторы) первого уровня. Синим кружком, обозначаются приборы второго уровня ретрансляции, сигнал с этих приборов идет на ЦС через один промежуточный ретранслятор (прибор первого уровня). Приборами третьего уровня ретрансляции являются те ППКОП, чей сигнал идет на ЦС через два промежуточный ретранслятора, сначала прибор второго уровня, затем первого.  Всего в сети можно реализовать 253 уровня ретрансляции.

Внимание! 

Очень важно правильно понимать принцип построения сети, т.е. то, как прибор выбирает тот или иной ретранслятор и какими  правилами он при этом руководствуется. Понимание этого поможет вам в дальнейшей работе и избавит от множества вопросов.

1. Каждый прибор, в первую очередь, старается передать сообщение по кратчайшему пути. Самый кратчайший путь – это прямая передача на ЦС (центральная станция).

2. Из нескольких ретрансляторов он выберет, тот прибор, уровень ретрансляции которого самый низкий. 
К примеру:
Прибор слышит ретрансляторы 1-ого 3-ого и 5-ого уровней ретрансляции.  Для передачи сообщений, из этих трех приборов, он выберет ретранслятор 1-ого уровня, даже в том случае, если уровень сигнала на оставшихся приборах будет выше.
3.
Из нескольких ретрансляторов с одинаковым уровнем ретрансляции он выберет, тот прибор, уровень сигнала которого самый максимальный, а остальных будет «держать» в памяти.
К примеру: 
Прибор слышит три ретранслятора 1-ого уровня ретрансляции. У 1-ого уровень сигнала - 4, у 2-ого уровень сигнала - 3, а у 3-его уровень сигнала - 6. Для передачи сообщений, из этих трех приборов, он выберет 3-й ретранслятор, а два оставшихся прибора будет держать в памяти.


Состав центральной станции:
· Трансивер (приемо-передатчик)  с резервной батареей. 

· Программное обеспечение КПО «КОБРА»


Центральная станция представляет собой 2 и более полных комплекта трансиверов и антенно-фидерного хозяйства. Один комплект является основным, а второй - резервным для быстрого включения в случае выхода из строя основного комплекта. 


Контроллер сети (компьютер) обеспечивает автоматизированное управление трансивером. Используется программное обеспечение КПО «КОБРА»  для обеспечения доступа к сети с целью дистанционного программирования абонентских комплектов, управления функциями, передачи сообщений и т.д.

Функции центральной станции.
· Сбор и отображение информации с объектов на пульте централизованного наблюдения;

· Концентрация аварийных сообщений для их дальнейшей передачи по существующим каналам связи (TCP/IP, SMS, и прочее) к абоненту.

1. Технические характеристики:

· Двухсторонняя связь на частоте 433-435 МГц.

· Излучаемая мощность: 10 мВт

· Информационная емкость: до 48 шлейфов охранно-пожарной сигнализации (базовая комплектация до 16 зон).
· Телефонный коммуникатор для передачи извещений по телефонным линиям связи.
· Две пожарные зоны с оконечным резистором 10 кОм .
· Тип шлейфов: с оконечным резистором 2,2 кОм и 3,9 кОм

· Длительность нарушения шлейфа: более 100 мс

· Напряжение в шлейфах: 5 В(охранные) 24В (пожарные)
· Постановка-снятие: ключи «touch-memory» фирмы Dallas (до 128 ключей), клавиатура «Цербер 03К».
· Выход: 10 выходов типа «открытый сток» 12 В 1 А со встроенной защитой (самовосстанавливающийся предохранитель).

· Выход на внешнюю антенну: разъем SMA
· Дальность связи: 0.5-5 км (в городской застройке), 5-20 км (за городом).

· Контроль связи: от 1 мин до 255 минут (программируется)

· Напряжение внешнего питания: ~17 В
· Максимальный ток потребления в режиме ТРЕВОГА 70 мА (при всех закороченных шлейфах и без учета внешних потребителей).

· Съем информации с импортных панелей в формате Contact ID.

· Наличие RS-485 интерфейса.

· Контроль внешнего питания.

· Контроль и зарядка аккумуляторной батареи.
2. Общее описание прибора

Прибор приемно-контрольный охранно-пожарный «Цербер 03» предназначен для охраны малых, средних и крупных объектов от проникновений и возгораний. 

· Процессорная система с сохраняемым в памяти FLASH программным
обеспечением, позволяющая совершенствовать программное обеспечение ППК
и вводить новые функции. Загрузка нового программного обеспечения
осуществляется через порт RS-232 ППК, без необходимости ее демонтажа.
· Возможность сохранения параметров, программируемых сервисной службой
в памяти EEPROM благодаря чему, даже после отключения аккумулятора поддержки памяти установок, ППК возвращается к программируемым сервисом настройкам.
· Возможность создания 8 независимых разделов.
· Возможность расширения до 96 зон за счет установки модулей расши​рения. Распределение системы по модулям сокращает длину кабельной проводки.
· Возможность сохранения в памяти 128 ключей TouchMemory и 128 паролей, которые могут быть предназначены для выполнения функций управления и использования пользователями системы. 

· Расширенные функции управления системой  при  помощи  LCD (ЖКИ) клавиатур. Кроме того, обеспечена возможность частичного управления ППК через радиоканал.

· Возможность определения имен пользователей и большинства элементов системы (групп, зон,  выходов,  модулей), что облегчает управление и контроль состояния системы в целом,  просмотр памяти событий.
· Прибор обладает возможностью работы как радиомодем совместно с ППК использующими форматы передачи Contact ID; 20 Bps. 1400 Hz handshake.
Схема электрическая подключения прибора «Цербер 03»
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AC         Питание ППК ~16,5 В

+            Выход питания 12 B (max ток 1А на каждом)

L            Линия для подключения тел. коммуникатора.
╧            Общий  (-)

Z1÷Z8   Программируемые удвоенные зоны.
А и В    Шина RS 485

IB          Плюс (+) считывателя Touch Memory 

01÷10    Плюсы исполнительных устройств.
B+         Клемма подключения + АКБ.
F1 и F2  (+) Пожарные зоны с оконечным сопротивлением R 10 кОм.
R и Т     Вход  телефонной линии.
R1 и Т1 Выход телефонной линии.    
2.1 Элементы системы

Основная плата
· 16 индивидуально программируемых зон, обслуживающих шлейфы с конфигурацией EOL/NC и EOL/NO и контролирующих работоспособность
извещателей. На плате расположены клеммы на  8 зон, но так как зоны с удвоенным резистором, то в сумме получаем 16 охранно-пожарных зон. 
Зоны с 1 по 8 имеют оконечное сопротивление R = 2.2 кОм.

Зоны с 9 по 16 имеют оконечное сопротивление R = 3.9 кОм. 

На рисунке показана схема размещения зон на плате с их оконечными сопротивлениями. Далее расположена схема обозначения резисторов по цветам.
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              Сопротивление 2.2 кОм                                    Сопротивление 3.9 кОм
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· 2 пожарные зоны с питанием по шлейфу (до 24В). 

На плате имеются 2 пожарные зоны F1 и F2. Зоны предназначены для подключения дымовых датчиков, по двухпроводной схеме с питанием по шлейфу. Оконечное сопротивление каждой зоны 10 кОм. Встроенный блок питания на 2 А, позволяет подключить до 40 дымовых датчиков, на один шлейф. При условии, что ток потребления одного датчика в дежурном режиме составляет 0,11 мА и к прибору не подключены токопотребляющие датчики охранной сигнализации, а к программируемым выходам не подключены доп. устройства оповещения.
· 10 программируемых выходов с возможностью выбора одного из нескольких   способов действия.
· Передатчик частотой 433 МГц, мощностью 10 мВт.
· Телефонный коммуникатор для передачи извещений по телефонным линиям связи.
· Разъем для подключения антенны.
· Шина предназначенная   для   установки   клавиатур. К прибору можно подключить 8 LCD клавиатур.
· Шина RS485   для    установки    дополнительных    модулей    (шина расширителей), обеспечивающая  возможность их  подключения   к  ППК   «Цербер 03».
· Независимый таймер действительного времени и даты.
· Защита всех зон, выходов и шин.
LCD-Клавиатура 
· Дисплей (2x16 знаков) с постоянной подсветкой.
· 16-клавишная клавиатура с подсветкой.
· 4 зоны, функциональные свойства которых идентичны свойствам зон главной платы.
· Программируемый выход OUT (минусовой).
· Микропереключатель, контролирующий взлом клавиатуры.
· Визуализация   состояния   всех   разделов   и  зон   системы   охранной   сигнализации.
3. Предварительная настройка приборов.

Особенность приборов «Цербер» состоит в том, что любую плату можно запрограммировать как для работы в качестве центральной станции, так и для работы в качестве объектового прибора. ЦС отличается от ППКОП «прошивкой» платы. «Прошивка» - это алгоритм работы прибора. Инженер сам выбирает режим работы оборудования. Для определения нужного режима используется программа update.exe. Данная программа предоставляется установщику при покупке ЦС «Цербер».  Последнюю версию программы можно скачать с официального сайта компании rubeg.bratsk.ru. Возможности приборов расширяются, добавляются новые функции, устраняются недочеты, поэтому на сайте Вы можете скачать последние версии прошивок для ЦС, ППКОП и клавиатуры.
3.1 Прошивка платы.

1.
Подключите к прибору преобразователь интерфейса RS485\RS232 «Цербер ПИ». Схема подключения изображена на рисунке 3.

Внимание!  Не желательно использовать переходники USB на RS232, т.к. работа таких устройств не стабильна и может привести к «зависанию» некоторых приложений. 
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Рисунок 3. Схема подключения преобразователя к ППКОП.

	Красный
	+12В

	Белый
	минус

	Зеленый
	A (RS485)

	Синий
	В (RS485)


2. 
Подключите преобразователь к свободному com порту вашего ПК. 
3.
Проверьте наличие файла region.ini в папке cerber 03 и drv.  
Папки cerber 03 и drv хранятся в корневом каталоге C:\Program Files\ОПК Кобра
Регион – далее (код региона), это условное обозначение, которое не связано с обозначениями  ГОСТ. Данный параметр выставляется для ЦС и приемопередатчиков, которые работают в одном районе, на одной частоте. Центральная станция принимает сообщения только от тех приемопередатчиков, код региона которых соответствует ее коду. Код региона храниться в файле region.ini. Этот файл должен храниться в папке с программами panel и update, а также в папке drv с драйвером для ЦС «Цербер 03».

Регион в panel.exe
   папка cerber 03    папка drv                         содержимое файла region.ini 
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	[Main]

Region1=AA
Region2=BB
Region3=CC
AA – номер региона 1

BB – номер региона 2

СС – контрольная сумма


ВНИМАНИЕ!!! ВАЖНО!!!  

Если в папке cerber 03 и в папке drv нет файла region.ini или файлы отличаются друг от друга, то в этом случае установить  связь объектового прибора с ЦС не получиться!
4.
Запустите программу update.exe 
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5.
Выберете нужный сом порт. 

Для выбора соответствующего com порта, необходимо нажать клавишу «Настройка». 

· Если com порт не занят, то появится соответствующая надпись «COM открыт».
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· Если com порт занят, то появится надпись «Невозможно открыть COM».
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Для работы с ППКОП com порт должен быть открыт. Если com порт занят, закройте программы, которые его занимают.
6.
Выберете нужный тип прошивки.
· Панель + Клавиатура 

Прошивка для работы прибора как ППКОП (Прибор приемно-контрольный охранно-пожарный). Прошивка для клавиатуры.
· ЦС 
Прошивка для работы прибора в качестве центральной станции.

· Программатор

Прошивка для работы клавиатуры в качестве программатора. Клавиатура может выполнять функцию программатора, т.е. при подключении клавиатуры к ППКОП будет обновляться прошивка прибора с сохранением настроек. На дисплее клавиатуры отображается информация о версии прошивки и о процессе обновления. Более подробно этот процесс описан далее в пункте 3.2.
7.
Подайте питание на прибор.

Обновление прошивки прибора начинается сразу после подачи питания, не важно панель это или клавиатура. Ход процесса обновления прошивки отображается внизу основного окна программы, в виде бегущей полоски.
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8.
 Завершение обновления прошивки.
После того как полоска состояния дойдет до конца, процесс обновления прошивки будет завершен. Вверху основного окна программы появится надпись «Запрограммировано + Старт». Надпись означает конец обновления прошивки и запуск прибора.

9.
Обновление прошивки с сохранением настроек прибора.
Если при обновлении прошивки, вам необходимо сохранить настройки прибора (частота приемопередатчика, ключи и коды пользователей, атрибуты зон и выходов и др.) следует в окошке «Сохранить настройки» поставить галочку. Данная функция предназначена для изменения прошивки приборов с готовой конфигурацией, с сохранением данной конфигурации. В случае если галочка «Сохранить настройки» не будет выставлена, то после обновления прошивки прибора все настройки будут сброшены на заводские.

Для создания новой конфигурации прибора предназначена программа panel.exe 

3.2 Прошивка прибора при помощи клавиатуры-программатора.

Клавиатура может выполнять функцию программатора. При подключении клавиатуры-программатора к ППКОП будет обновляться прошивка прибора с сохранением настроек. Программатор предназначен для изменения прошивки прибора установленного на объекте заказчика. 

Для изменения прошивки ППК «Цербер 03» требуется подключить программатор к ППК согласно схеме изображенной на рисунке 4.
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Рисунок 4. Схема подключения клавиатуры-программатора к ППК Цербер 03.

1. Подключить линию связи RS485, А и В соответственно.

2. Подать питание на программатор и дождаться полного запуска. На дисплее появится надпись «Программатор» и размер файла.

3. Подать питание на ППК «Цербер 03». На дисплее клавиатуры появится надпись «Программирование»

4. Дождаться записи файла в прибор. При записи размер файла будет уменьшаться.

5. По окончании программирования на дисплее появится надпись «Запрограммирован».

6. Отключить программатор.
После обновления прошивки перезапускать прибор не обязательно.

4. Программирование ППКОП «Цербер 03» 
при помощи компьютера

Подключение ППКОП «Цербер 03» к компьютеру осуществляется через преобразователь интерфейса «Цербер ПИ». Схема подключения показана на рис. 5. 
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Рисунок 5. Схема подключения ППК «Цербер 03» к ПК
Запуск программы Panel.exe
Внимание! Если хотя бы один из разделов находится под охраной, то запрограммировать панель не удастся. Снимите все разделы с охраны, после этого приступайте к программированию.

Состояние разделов смотри здесь.
1. Запустите программу.
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Введите пароль. Заводской пароль по умолчанию 123456. Данный пароль используется для входа в Panel.exe и для программирования паролей пользователей с клавиатуры «Цербер 03». Если пароль не указан или введен неверно, доступ к программированию будет заблокирован. Изменить пароль вы можете в меню «Пользователи, ключи, периферийные устройства». При смене старого пароля следует помнить, что для перепрограммирования приборов запрограммированных со старым паролем, новый пароль не подойдет.

Имя пользователя указывать не обязательно.
Программирование мастер пароля.
Внимание!!! 

Если пароль не указан или введен неверно, доступ к программированию будет заблокирован.
Для программирования панели с компьютера используется программа «Panel.exe».  На Рис. 6. показан общий вид программы с посегментной разбивкой.  
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Рисунок 6. Программа «Panel.exe» настройка панели.
Закладки программы.
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· «Настройка панели» используется для перехода к режиму конфигурирования панели.

· «Пользователи» для перехода к режиму программирования ключей, паролей, периферийных устройств.

· «Дополнительные настройки» используется для перехода к режиму конфигурирования приемопередатчика и других параметров прибора. 
· «Основные выходы» закладка предназначена для  перехода к режиму программирования выходов основной платы.
· «Обновление» закладка предназначена для перехода к режиму обновления прошивки основной платы.
· «Периферия» закладка предназначена для перехода к режиму настройки периферийных устройств. 
· «Расширитель 1» закладка предназначена для перехода к режиму программирования основных параметров расширителя с адресом «1».
· «Расширитель 2» закладка предназначена для перехода к режиму программирования основных параметров расширителя с адресом «2».
· «Расширитель 3» закладка предназначена для перехода к режиму программирования основных параметров расширителя с адресом «3».
· «Расширитель 4» закладка предназначена для перехода к режиму программирования основных параметров расширителя с адресом «4».
· «Расширитель 5» закладка предназначена для перехода к режиму программирования основных параметров расширителя с адресом «5».
4.1
Настройка панели
1.
Сегмент состояния.

[image: image19.jpg]COM1 OK |EepcanpuBops | 7 | 3anpoc Bepciu




В данном сегменте указывается состояние COM-порта и версия прибора. Если напротив com порта нет надписи «ОК», то либо СОМ-порт отключен, либо занят другим приложением. В этом случае запрограммировать прибор не удастся. Освободите занятый com порт, так же проверьте правильность подключения  питания  преобразователя интерфейса и линии связи А В. При правильном подключении всех элементов напротив надписи com появится «ОК», а напротив надписи «Версия прибора» отобразится версия прошивки прибора.

2.
Номера разделов.
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Панель «Цербер 03» может контролировать 8 разделов. Разделы независимы и каждый имеет свой индивидуальный пультовой номер. ЦС «Цербер 03» контролирует 1023 номера, поэтому в системе не может быть объекта (раздела 1) с номером 1024. Пультовой номер первого раздела соответствует номеру прибора в системе.
Данный сегмент служит для присвоения индивидуального номера каждому из программируемых разделов. Если количество разделов менее 8, тогда укажите необходимые номера разделов, а остальные оставьте без изменения. Если напротив номера раздела в столбце «Б» будет стоять галочка, это будет означать, что данный раздел заблокирован. Заблокированный раздел невозможно поставить под охрану.

Внимание!!!
Если номера разных объектов (разделов) совпадут и в системе будут объекты с одинаковыми номерами, то на ПЦН будут поступать «ложные» события.

3.
Считывание параметров и запись конфигурации.
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«Считать»
Функция предназначена для считывания параметров прибора.
«Записать»
Данная функция предназначена для записи настроек в прибор. При записи, создается файл конфигурации и сохраняется в каталог Panel.

4.
Настройка сом порта.
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Выберете тот com порт, к которому подключена  панель.

5. 
Настройка конфигурации охранных разделов.
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Сегмент, в котором формируются разделы. Каждому разделу присваивается нужное количество зон.  Для удобства каждый раздел обозначен своим цветом. Так же в данном разделе программируются типы зон и адреса клавиатур.

В данном случае мы видим:

· 1,2 (зоны основной платы) и 17,18,19,20 (зоны первой клавиатуры) принадлежат первому разделу. 
· Зона №1 «Входная» и имеет задержку на вход 16 сек. и задержку на выход 32 сек. При срабатывании зоны будет включена сирена т.к. зона «Громкая». Так как зона «Исключаемая», то ее можно исключить из охраны.

· Зона №2  «24 часовая» не «громкая». При срабатывании этой зоны сирена на объекте не включается, а на ПЦН уходит сигнал тихой тревоги.

· Остальные зоны  работают аналогично первой и второй. Описание типов зон см. дальше.

Вход/Выход 

В столбце «Вход» устанавливается время задержки на вход. В столбце «Выход» устанавливается время задержки на выход.
Типы зон.

Входная
Зона с задержкой на вход и на выход. Зона, через которую покидают охраняемое помещение при постановке на охрану и через которую входят в охраняемое помещение, для того чтобы снять объект с охраны. Время задержки программируется. Тревога с этой зоны поступает по истечении времени задержки на вход.

Проходная 


Зона с задержкой на вход. Зона, которая расположена на пути следования к клавиатуре или считывателю Touch Memory. Проходная зона не выдает сигнал тревоги и начинает отсчет задержки на вход в том случае, если она срабатывает после активации входной зоны. С проходной зоны поступает немедленный сигнал тревоги, если ее нарушили без нарушения входной зоны.
24-х часовая
Зона немедленного срабатывания. Сигнал тревоги с этой зоны поступает независимого от того на охране раздел или нет. Эта зона может быть либо тихой, либо громкой, параметры программируются.

Тумблер
Зона предназначена для контроля доступа на объект. В охраняемом помещении устанавливается тумблер либо кнопка. Для того чтобы поставить объект на охрану необходимо переключить тумблер в положении OFF, иными словами, нарушить зону «тумблер». После этого, поднести к считывателю ключ и покинуть помещение. Для того чтобы снять с охраны, необходимо поднести ключ к считывателю, зайти в помещение, переключить тумблер в положение ON, иными словами восстановить нарушенную, зону «тумблер». Если этого не сделать, панель выдаст тревогу на ПЦН «Снятие под принуждением». Если прибор запрограммирован на режим охраны с «тумблером», а считыватель Touch Memory находится снаружи охраняемого помещения, то если при снятии объекта с охраны (после того как вы поднесли ключ к считывателю Touch Memory) в течение 30 секунд не будет нарушена ни одна охранная зона, прибор  автоматически встанет на охрану.
Нормально открытая
Зона, для которой  состояние «норма» -  это обрыв. Состояние «тревога»  - ее оконечное сопротивление.
                                                    Состояние «Норма»            Состояние «Тревога»
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Громкая
Зона, при срабатывании которой включается сирена, этот тип зоны может быть присвоен любой зоне: входной, проходной, охранной, 24-х часовой и т.д.

Пожарная

Зона немедленного срабатывания. Сигнал тревоги с этой зоны поступает на ПЦН независимого от того на охране раздел или нет.  На объекте включается сирена или голосовое оповещение (если предусмотрено).

Исключаемая

Зона, которую можно исключить из охраны, если зоне не присвоено значение «Исключаемая», то исключить её будет не возможно. 
Внутренняя

Зоны, которым присвоено значение «Внутренняя» могут быть быстро исключены из охраны. Функция быстрого исключения всех внутренних зон подробно описана в 8 главе данного руководства.
6. Настройка параметров клавиатур.
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Настройка параметров клавиатур производится в правой части данного раздела. В нижней части окна находится бегунок, который необходимо перевести вправо для того, чтобы перейти к настройкам клавиатур.

· Столбец «Р» - разделы, которыми может управлять клавиатура. 

· Столбец «У» - раздел, в котором клавиатура находится по умолчанию. 

На примере мы видим что, клавиатура №1 может управлять восьмью разделами, а в дежурном режиме будет отображать  состояние  первого.  Клавиатура № 2 управляет 3,4,5 разделами и в дежурном режиме отображает состояние четвертого. Клавиатура № 3 управляет 6,7,8 разделами и в дежурном режиме отображает состояние седьмого. И т.д.

Параметры клавиатур могут меняться в зависимости от задач, которые необходимо решить при помощи оборудования «Цербер».
7.
Наименование
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В данном окне вводится имя файла конфигурации. После записи конфигурации в прибор в папке panel автоматически создается файл с расширением *bin. Он имеет имя, которое состоит из номера объекта и наименования. В дальнейшем это намного упрощает поиск нужного файла.

8. 
Регион, серийный номер, тестовый интервал.
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Сегмент предназначен для установки тестового интервала от 1 минуты до 127 часов. Он необходим для контроля работоспособности панели. Тестовый интервал это время по истечении, которого на ПЦН передается тестовый сигнал. Например, если тестовый интервал равен 1 часу, то каждый час на ПЦН должен передаваться тестовый сигнал.
После скачивания или записи файла конфигурации в прибор, напротив параметра «Регион» появится его значение, а напротив параметра «Серийный номер» заводской номер прибора. Подробное описание параметра «регион» смотри здесь.
Внимание!!! Важно!!!  

Если в папке cerber 03 и в папке drv нет файла region.ini или файлы отличаются друг от друга, то в этом случае установить  связь объектового прибора с ЦС не получиться!

9. 
Настройки  приемопередатчика.
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 В данном разделе выставляется частота работы приемопередатчика в Гц. Частотный диапазон 433-435 МГц. Данный диапазон позволяет подобрать наиболее «чистый» канал.

10.
Сохранить по умолчанию
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 «Сохранить по умолчанию» - данная функция предназначена для сохранения параметра частоты. Выбранная вами частота будет выставляться по умолчанию при каждом последующем запуске программы.

11.
Функциональные клавиши.
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Загрузить 

Функция предназначена для загрузки ранее сохраненных файлов конфигурации.
Сохранить 
Функция сохранения конфигурации программируемого прибора в файл (файлы конфигурации имеют расширение bin).
4.2
Пользователи
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Данный раздел предназначен для программирования кодов пользователей и ключей Touch Memory.
1.
Программирование паролей пользователей.
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В данном разделе программируются четырехзначные пароли пользователей. Каждому паролю присваиваются номера разделов, которыми он может управлять. Под словом «управлять» понимается: ставить на охрану, снимать с охраны, исключать зоны, сбрасывать тревоги и т.д. 

На примере мы видим что:

· 
Первый пароль 1111 может управлять 1 и 8 разделами.

· 
Второй пароль  2222 может управлять 2 и 7 разделами и т.д.

· 
Каждому паролю может быть присвоено любое количество разделов (максимум 8).

2.
Программирование ключей Touch Memory
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В данном разделе программируются ключи Touch Memory. Каждому ключу присваиваются номера разделов, которыми он может управлять. Один ключ может управлять только одним разделом.
 Существует возможность программирования ключей несколькими способами:
· Задать вручную
· С помощью считывателя
· При помощи Мастер-ключа

Для  записи ключа необходимо:

· 
Поднести ключ Touch Memory к считывателю.

· 
Нажать кнопку «Считать ключ».

· 
В появившемся меню выбрать функцию ключа (рис.8).

· 
В ячейке, напротив ключа, поставить номер раздела которым он будет управлять.
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Рисунок 8.  Считывание ключа.
Записать мастер ключ

Мастер-ключ предназначен для программирования ключей пользователей на объекте заказчика. 

Записать пользовательский ключ
Ключ для постановки и снятия объекта (раздела) с охраны. Так же пользовательский ключ используется для доступа на объект в системе СКД.

Отмена
Отмена записи ключа.

3. 
Мастер ключ и мастер пароль.
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Мастер ключ

Ключ для программирования ключей пользователей на объекте заказчика. Подробнее данная функция описана в разделе 5.4
Мастер пароль 

Используется для входа в Panel.exe и для программирования паролей пользователей с клавиатуры «Цербер 03». Прибору присваивается мастер пароль, который  в дальнейшем может потребоваться для изменения настроек прибора. При запуске программы Panel.exe в строке «Пароль» необходимо указать нужный 6-значный пароль. Если пароль не указан или введен неверно, доступ к программированию будет заблокирован.

4.
Считать ключ.
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Клавиша для считывания ключей Touch Memory.

Состояние разделов.
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Сегмент отображает состояние охранных разделов «зеленый» цвет означает, что раздел снят с охраны, «синий» - то, что раздел находится под охраной. Если хотя бы один из разделов находится под охраной, то запрограммировать панель не удастся. Снимите все разделы с охраны, после этого приступайте к программированию.
4.3
Дополнительные настройки
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Данный раздел предназначен для программирования дополнительных настроек охранной панели. Меню «Настройки SMS» предназначено для настроек параметров GSM модуля. ( Находится в разработке). Меню «Серийные номера теплосчетчиков» находится в разработке, предназначено для АСКУТ (автоматизированной системы коммерческого учета тепла) «Ресурс Энергия».
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Тумблер
Режим, при котором контролируется доступ на объект.

Подробнее о зоне «тумблер».
Контроль шины RS 485 
Режим, при котором производится опрос периферийных устройств (расширителей, клавиатур и т.п.). Если данный режим активен, то панель контролирует линию связи с периферийными устройствами и при потере связи сообщит об этом, послав сигнал на ПЦН.

Коммуникатор включен

Режим активации коммуникатора. Коммуникатор предназначен для передачи извещений по телефонной линии на ПЦН. (В стадии разработки).
Пульсовый набор номера

Режим работы коммуникатора (В стадии разработки).

Один считыватель Touch Memory
4.4
Основные выходы
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1.
Режимы и время работы выходов
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Сегмент предназначен для определения режимов работы программируемых выходов. Для каждого выхода указывается режим и время работы (от 0 до 255 секунд). Для задания нужного режима работы необходимо в поле «Режим», напротив номера выхода, одиночным кликом мыши вызвать меню настройки режимов.
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Меню выбора режима работы выхода.

2.
Режимы работы программируемых выходов.

Режим охраны

Этот режим используется для световой индикации состояния объекта. Если объект под охраной на выходе появляется 12В, если объект не под охраной 12В на выходе отсутствуют.

Тревога 
К выходам, которые работают в этом режиме, обычно подключат звуковые оповещатели (сирены). При возникновении тревоги на объекте на выходе этого типа появляется 12В, время работы выхода программируется.

Пожар
Выход активируется при возникновении пожарной тревоги в разделе или разделах. Он предназначен для подключения исполнительных устройств и механизмов. Время работы выхода программируется.

Питание

Выход предназначен для подключения исполнительных устройств и механизмов. На выходе 12 В.
ПЦН
Выход активируется при постановке раздела или разделов на охрану. При возникновении тревоги на объекте питание на выходе пропадает. Для следующей активации выхода необходимо снять панель с охраны и поставить заново.

Доступ

Выход активируется, если на клавиатуре введен код доступа или к считывателю Touch Memory был приложен ключ хозоргана. Выход используется при организации СКД (система контроля доступа).

Светодиод считывателя

Выход работает в режиме «лампа», активируется при постановке на охрану, возвращается в исходное состояние при снятии. Если, при постановке на охрану, какая-либо зона будет в состоянии «не норма», то количество миганий светодиода будет соответствовать номеру нарушенной зоны.
Выключение вентиляции
Выход активируется при возникновении пожарной тревоги в разделе или разделах. Предназначен для отключения вентиляции, с целью предотвращения эффекта обратной тяги. Выход переустанавливается после сброса пожарной тревоги.
Тревога + Пожар
Выход активируется при возникновении охранной или пожарной тревоги в разделе или разделах. Предназначен для подключения звукового оповещения (сирены). При пожарной тревоге выход работает в импульсном режиме, при охранной тревоге на выходе постоянное напряжение 12 В. Выход переустанавливается, по истечении запрограммированного временили или после сброса тревоги.

3.
Пожарные зоны F1 и F2

[image: image43.jpg]asnene [T
Mowaprian sora 1 & pasas

acnene |1
Moxapras son 28 pasa




В данном меню программируется принадлежность пожарных зон F1 и F2 к разделам. Пожарная зона может находиться в любом разделе от 1-ого до 8-ого, тревога с пожарной зоны будет приходить в тот раздел, которому она принадлежит. Так как разделов может быть до 8-ми, то для удобства обслуживания и эксплуатации существует возможность создать отдельный «пожарный» раздел, в котором будут только пожарные зоны.

4.
Режимы работы пожарных зон.
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Автоматический сброс пожарной зоны
Если данный режим активен, то при срабатывании пожарной зоны F1 или F2, панель автоматически, через 60 сек., сбросит питание дымовых датчиков. Если данный режим не активен, то сброс пожарных зон выполняется вручную (*_7_ 01 – для зоны F1 и *_7_02  - для зоны F2.)
Пожарная зона 1, 2 включена.
Режим активации пожарных зон F1 и F2.

Двойная сработка пожарной зоны
Если режим активирован, то пожарная зона выдает сигнал тревоги после 2 – ух последовательных сработок. После первой сработки прибор автоматически сбрасывает питание пожарного шлейфа (переустанавливает его), затем в течение 30 сек. прибор находится в режиме ожидания повторного срабатывания шлейфа. Если в течение 30 сек. происходит повторное срабатывание шлейфа, то на объекте включается звуковое и световое оповещение, а на ПЦН поступает сигнал «пожар». Если повторного срабатывания не происходит, то прибор переходит в дежурный режим.  
4.5
Обновление.
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Раздел предназначен для обновления прошивки платы.
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Обновить
Клавиша активации режима обновления прошивки. Файлы прошивки хранится в папке C:\Program Files\ОПК Кобра\cerber03. 
Для того чтобы обновить версию прошивки прибора необходимо:

· Скачать новую версию прошивки по адресу:

http://rubeg.bratsk.ru/produce/download/. 

· Скопировать файлы в каталог с программой panel.exe
· Нажать клавишу «Обновить»
Обновление прошивки с сохранением настроек прибора.
Если при обновлении прошивки, вам необходимо сохранить настройки прибора (частота приемопередатчика, ключи и коды пользователей, атрибуты зон и выходов и др.) следует в окошке «Сохранить настройки» поставить галочку. Данная функция предназначена для изменения прошивки приборов с готовой конфигурацией, с сохранением данной конфигурации. В случае если галочка «Сохранить настройки» не будет выставлена, то после обновления прошивки прибора все настройки будут сброшены на заводские.

4.6
Периферия
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В данном разделе указываются периферийные устройства, которые будут задействованы в работе. Каждому устройству присвоен определенный адрес, если линия связи с основной платой, по каким-либо причинам,  будет нарушена и связь с устройством пропадет, то панелью на ПЦН будет послан сигнал о потере «расширителя» по адресу N. Если устройству будет присвоен адрес, который не опрашивается, то установить связь с панелью будет невозможно. Программирование адресов клавиатур «Цербер 03К» и адресов расширителей «Цербер 03Р» подробно описано в пункте 5.2 данного руководства.
Режимы работы RS232
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Меню предназначено для настройки режимов работы RS232. Для выбора нужного режима кликните левой кнопкой мыши по клавише «стрелочка».
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Меню предназначено для настройки режима работы RS232 с GSM модулем (В стадии разработки).
Режимы работы RS485
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Меню предназначено для настройки режимов работы RS485. Для выбора нужного режима кликните левой кнопкой мыши по клавише «стрелочка».
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Мастер опрос клавиатур.
Режим, при котором прибор опрашивает периферийные устройства расширители и клавиатуры линейки «Цербер 03».
ЦС Альтоника.

В данном режиме прибор передает информацию с центральной станции RS200 «Альтоника»  на ЦС «Цербер 03». Схему подключения смотри в Приложении 2. 
Ethernet RS 485
В данном режиме прибор передает информацию на ЦС при помощи Ethernet модуля (В стадии разработки).
Теплосчетчик СА-94М
Режим работы прибора в составе системы «Ресурс Энергия». В данном режиме прибор передает информацию с теплосчетчика СА-94М. Для этого режима работы необходима специальная прошивка прибора, при этом охранные свойства прибор полностью теряет. 

Теплосчетчик КМ5-5
Режим работы прибора в составе системы «Ресурс Энергия». В данном режиме прибор передает информацию с теплосчетчика КМ5-5. Для этого режима работы необходима специальная прошивка прибора, при этом охранные свойства прибор полностью теряет. 

ЦС Альтоника RS202.

В данном режиме прибор передает информацию с центральной станции RS202 «Альтоника»  на ЦС «Цербер 03». Схему подключения смотри в Приложении 2. 
Стрелец (Аргус Спектр)
В данном режиме прибор передает информацию с РРОПа «Стрелец»  на ЦС «Цербер 03». При программировании данного режима необходимо установить перемычку между клеммами IB и минус. Смотри рисунок. После программирования перемычку необходимо убрать. Схему подключения смотри в Приложении 2.
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4.7
Расширители «Цербер 03P» и «Цербер 03Р-Lite»
«Цербер 03P» и «Цербер 03Р-Lite» являются проводными 16-ти зонными расширителями. Оба модуля работают с ППКОП «Цербер 03» и обеспечивают расширение до 128 охранно-пожарных зон. Связь расширителя с приемно-контрольным прибором осуществляется по RS485. Далее будут описаны основные технические характеристики обоих модулей, а так же их отличительные особенности.
Расширитель «Цербер 03Р- Lite»
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Основные технические характеристики:
1. 16 охранно-пожарных зон.

2. Два программируемых выхода типа «открытый сток» 12 В 1 А со встроенной защитой (самовосстанавливающийся предохранитель).
3. Напряжение питания 12 В.
4. Тип шлейфов: с оконечным резистором 2,2 кОм и 3,9 кОм

5. Длительность нарушения шлейфа: более 100 мс

6. Напряжение в шлейфах: 5 В(охранные) 
7. Максимальный ток потребления в режиме ТРЕВОГА 50 мА (при всех закороченных шлейфах и без учета внешних потребителей).

8. Наличие RS-485 интерфейса.
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Схема подключения расширителя «Цербер 03Р – Lite»
Основные клеммы расширителя «Цербер 03Р – Lite»

	+
	Выход питания 12 В

	-
	Общий минус

	01
	Программируемый выход 1

	02
	Программируемый выход 2

	А, В
	Линия связи с ППКОП «Цербер 03» RS485

	Z(n)
	Охранно-пожарные зоны

	А1, А2, А3
	Адресные джамперы


Расширитель «Цербер 03Р» (В стадии разработки)
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Основные технические характеристики:
· Информационная емкость: 16 шлейфов охранно-пожарной сигнализации.
· Четыре пожарные зоны с оконечным резистором 10 кОм .
· Тип шлейфов: с оконечным резистором 2,2 кОм и 3,9 кОм

· Длительность нарушения шлейфа: более 100 мс

· Напряжение в шлейфах: 5 В(охранные) 24В (пожарные)
· Выход: 4 выхода типа «открытый сток» 12 В 1 А со встроенной защитой (самовосстанавливающийся предохранитель), 4 релейных выхода типа NO/C/NC.
· Напряжение внешнего питания: ~17 В
· Максимальный ток потребления в режиме ТРЕВОГА 70 мА (при всех закороченных шлейфах и без учета внешних потребителей).

· Наличие RS-485 интерфейса.
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Схема расширителя «Цербер 03Р»

Основные клеммы расширителя «Цербер 03Р»

	+
	Выход питания 12 В

	-
	Общий минус

	АС
	Питание расширителя ~17 В

	B+
	Плюс АКБ

	01,02,03,04
	Программируемые выходы

	С5,С6,С7,С8
	Программируемые релейные выходы

	Z(n)
	Охранно-пожарные зоны 

	F1,F2,F3,F4
	Пожарные зоны расширителя 24 В.

	IB
	+ Считывателя ключей Touch Memory 

	А, В
	Линия связи с ППКОП «Цербер 03» RS485

	А1, А2, А3
	Адресные джамперы


ППКОП «Цербер 03» осуществляет контроль за 5-ю расширителями, каждый из которых имеет свой индивидуальный адрес. Программирование адреса расширителя осуществляется путем выставления необходимой комбинации адресных джамперов. Так как адреса с первого по восьмой принадлежат клавиатурам «Цербер 03К», то опрос расширителей осуществляется по адресам с девятого по тринадцатый. Программирование расширителей осуществляется при помощи программы panel.exe. Каждому расширителю соответствует свой адрес и своя закладка в меню программы. 
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	Наименование
	Адрес
	
	Наименование
	Адрес

	Расширитель 1
	9
	
	Расширитель 4
	12

	Расширитель 2
	10
	
	Расширитель 5
	13

	Расширитель 3
	11
	
	
	


Необходимые комбинации адресных джамперов.
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Программирование параметров расширителей.
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1.
Охранные зоны расширителя. 
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В данном разделе программируется параметры зон и их принадлежность к разделам. Все настройки идентичны параметрам основной платы.
2.
Пожарные зоны расширителя
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В данном меню программируется принадлежность пожарных зон расширителя к  разделам. Пожарная зона может находиться в любом разделе от 1-ого до 8-ого, тревога с пожарной зоны будет приходить в тот раздел, которому она принадлежит. Так как разделов может быть до 8-ми, то для удобства обслуживания и эксплуатации существует возможность создать отдельный «пожарный» раздел, в котором будут только пожарные зоны.

3.
Режимы и время работы выходов расширителя
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Сегмент предназначен для определения режимов работы программируемых выходов расширителя. Для каждого выхода указывается режим и время работы (от 0 до 255 секунд). Для задания нужного режима работы необходимо в поле «Режим», напротив номера выхода, одиночным кликом мыши вызвать меню настройки режимов.

	19
	Выход №1 расширителя с адресом 9.
	
	19
	Выход №1 расширителя с адресом 9.

	20
	Выход №2 расширителя с адресом 9.
	
	
	

	21
	Выход №3 расширителя с адресом 9.
	
	20
	Выход №2 расширителя с адресом 9.

	22
	Выход №4 расширителя с адресом 9.
	
	
	


Нумерация выходов расширителя Цербер 03Р       Нумерация выходов расширителя Цербер 03Р-Lite
4.
Режимы работы пожарных зон расширителя.
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Автоматический сброс пожарной зоны
Если данный режим активен, то при срабатывании пожарной зоны, панель автоматически, через 60 сек., сбросит питание дымовых датчиков. Если данный режим не активен, то сброс пожарных зон выполняется вручную (*_7_ двузначный номер зоны, к примеру, для сброса 3-ей пожарной зоны на клавиатуре необходимо ввести *_7_03)
Пожарная зона 3, 4, 5, 6 включена.
Режим активации пожарных зон F3, F4, F5, F6.
Двойная сработка пожарной зоны
Если режим активирован, то пожарная зона выдает сигнал тревоги после 2 – ух последовательных сработок. После первой сработки прибор автоматически сбрасывает питание пожарного шлейфа (переустанавливает его), затем в течение 30 сек. прибор находится в режиме ожидания повторного срабатывания шлейфа. Если в течение 30 сек. происходит повторное срабатывание шлейфа, то на объекте включается звуковое и световое оповещение, а на ПЦН поступает сигнал «пожар». Если повторного срабатывания не происходит, то прибор переходит в дежурный режим.  
Расширители с адресом 2,3,4,5 программируется аналогично.
5.  Режимы программирования.
5.1 Опции программирования.

00 – Программирование адреса клавиатуры.

01 – Программирование кодов пользователей.
5.2 Программирование клавиатуры.

1.
Изменение адреса
К ППКОП «Цербер 03» может быть подключено 8 независимых клавиатур. По умолчанию у всех клавиатур запрограммирован адрес 1 и соответственно 4 охранные зоны 17, 18. 19, 20. Для того чтобы изменить адрес клавиатуры необходимо:

· Войти в режим программирования MODE_9_#
· Ввести пароль (пароль для программирования задается при конфигурировании панели при помощи программы panel.exe.) по умолчанию 123456.
· Ввести номер опции  00
· Ввести адрес клавиатуры 01 ÷ 08
Примечание: 
При программировании адреса клавиатуры следует учесть, что если клавиатуре будет присвоен адрес не опрашиваемого устройства, то связь с панелью будет потеряна. Опрос периферийных  устройств задается при конфигурировании панели при помощи программы panel.exe. см. главу 4 данного руководства.
5. 3 Программирование кодов пользователей.

В памяти ППКОП «Цербер 03» может храниться 128 четырехзначных паролей пользователей. Каждому паролю может быть присвоено право управления тем или иным разделом. Пароли могут программироваться как при помощи программы panel.exe, так и при помощи клавиатуры. Программирование паролей пользователей при помощи программы panel.exe подробно описано в 11 главе данного руководства. Для программирования пароля при помощи клавиатуры необходимо: 

· Войти в режим программирования MODE_9_#
· Ввести пароль (пароль для программирования задается при конфигурировании панели при помощи программы panel.exe.) по умолчанию 123456.
· Ввести номер опции  01
· Набрать трехзначный номер пользователя, например 004
· Набрать пароль пользователя, например 4444
· Ввести номер раздела, которым данный код будет управлять (снимать, ставить на охрану, исключать зоны и.д.) например 1_ _ _5_ _8 Для пролистывания разделов используется клавиша «0», для изменения значения клавиша «9»
· Выйти из режима программирования кодов пользователей RESET
В результате программирования  мы получили четвертый код пользователя, который может управлять 1,5,8 разделами.
5. 4  Программирование ключей пользователей Touch Memory
 при помощи МАСТЕР-КЛЮЧА.

1. Вход в режим программирования ключей.

	Раздел
	Считыватель
	Светодиод

	Первый
	Одно касание ключом
	После одного касания мастер-ключом,1 раз мигает. Через 3 сек, после последнего касания прибор перейдет в режим программирования ключей. Вход в режим программирования подтверждается, свечением светодиода в течение 3 сек.

	Второй
	Два касания ключом, с интервалом между касаниями не более 3 сек.
	После двух касаний мастер-ключом, 2 раза мигает, с интервалом в 0.5 сек. Через 3 сек, после последнего касания прибор перейдет в режим программирования ключей. Вход в режим программирования подтверждается, свечением светодиода в течение 3 сек.

	Третий
	Три касания ключом, с интервалом между касаниями не более 3 сек.
	После трех касаний мастер-ключом, 3 раза мигает, с интервалом в 0.5 сек. Через 3 сек, после последнего касания прибор перейдет в режим программирования. Вход в режим программирования подтверждается, свечением светодиода в течение 3 сек.

	Четвертый
	Четыре  касания ключом, с интервалом между касаниями не более 3 сек.
	После четырех касаний мастер-ключом, 4 раза мигает, с интервалом в 0.5 сек. Через 3 сек, после последнего касания прибор перейдет в режим программирования ключей. Вход в режим программирования подтверждается, свечением светодиода в течение 3 сек.

	Пятый
	Пять касаний ключом, с интервалом между касаниями не более 3 сек.
	После пяти касаний мастер-ключом, 5 раз мигает, с интервалом в 0.5 сек. Через 3 сек, после последнего касания прибор перейдет в режим программирования ключей. Вход в режим программирования подтверждается, свечением светодиода в течение 3 сек.

	Шестой
	Шесть касаний ключом, с интервалом между касаниями не более 3 сек.
	После шести касаний мастер-ключом, 6 раз мигает, с интервалом в 0.5 сек. Через 3 сек, после последнего касания прибор перейдет в режим программирования ключей. Вход в режим программирования подтверждается, свечением светодиода в течение 3 сек.

	Седьмой
	Семь касаний ключом, с интервалом между касаниями не более 3 сек.
	После семи касаний мастер-ключом, 7 раз мигает, с интервалом в 0.5 сек. Через 3 сек, после последнего касания прибор перейдет в режим программирования ключей. Вход в режим программирования подтверждается, свечением светодиода в течение 3 сек.

	Восьмой
	Восемь касаний ключом, с интервалом между касаниями не более 3 сек.
	После восьми касаний мастер-ключом, 8 раз мигает, с интервалом в 0.5 сек. Через 3 сек, после последнего касания прибор перейдет в режим программирования ключей. Вход в режим программирования подтверждается, свечением светодиода в течение 3 сек.


2. Запись ключей.

2.1 Запись нового ключа.

· Выберете нужный раздел.

· Дождитесь перехода к режиму программирования.

· Поднесите ключ к считывателю.

· Запись ключа подтвердится, перемигиванием светодиода в течение 2 сек.

3. Удаление ключей.

· Выберете нужный раздел.

· Дождитесь перехода к режиму программирования.

· Поднесите мастер-ключ к считывателю и удерживайте его в течение 1 сек. 

· Удаление ключей подтвердится пятью короткими вспышками светодиода, после этого все ключи данного раздела будут удалены.
4.
Выход из режима программирования ключей Touch Memory.

Прибор автоматически выйдет из режима программирования ключей, если в течение 30 сек. не производятся какие-либо действия. Выход из режима программирования подтвердится тремя короткими вспышками светодиода.
6. Настройка и подключение Центральной станции «Цербер 03».

6.1 Назначение Центральной станции.

Центральная станция «Цербер 03» предназначена:

1. для сбора информации, поступающей от абонентских приборов. 

2. для управления абонентскими приборами.

3. для передачи сообщений абонентским приборам.

4. для удаленного программирования абонентских комплектов с ПЦН.
6.2 Подключение ЦС к персональному компьютеру.
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Подключите, преобразователь интерфейса «Цербер ПИ» к ЦС так, как показано на рисунке. Вставьте преобразователь в любой свободный com порт персонального компьютера. Подайте питание на ЦС.

6.3 Настройка параметров ЦС.
Все настройки параметров центральной станции производятся при помощи программы

drvcerber03.exe
1. Запустите программу drvcerber03.exe
[image: image65.jpg]Kompons cosoucocramweri Ml Conoe o cepesport cootuerit [l
Iara u spensn sanyca 23.04 2008 11:1943
Mapor ana sakpemyn 53631 Bepcia 7.00





2. Разверните окно программы.

Для этого используйте стрелочку, которая располагается внизу основного окна.
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3. Настройка com порта.

Для настройки com порта вам потребуется остановить программу. Нажмите клавишу «Остановить» программа потребует ввести пароль. Данная процедура исключает случайную остановку программы, которая может повлечь за собой потерю сообщений с охраняемых объектов. Пароль для остановки программы написан в верхнем левом углу основного окна программы.
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После остановки программы из предложенного списка выберете нужный com порт.
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После того как вы укажете нужный com порт, окошко «Контроль связи со станцией» станет зеленого цвета. Зеленый цвет означает, что связь ЦС с ПК установлена и идет обмен данными. Красный цвет означает, что связь отсутствует.
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4. Определение настроек ЦС.

Для определения настроек центральной станции нажмите клавишу «Чтение». После нажатия обновятся настройки частоты и региона. Для изменения частоты используйте стрелочки «вверх» и «вниз», для записи настроек используйте клавишу «Запись». Частота ЦС должна полностью совпадать с частотой объектовых приборов!

Внимание! Параметр региона ЦС обязательно должен совпадать с параметром региона объектового прибора, в противном случае центральная станция не будет принимать сообщения с объектовых приборов, даже при одинаковых настройках частоты!
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5. Запуск ЦС.

Последний этап – это запуск программы «Сервер сообщений». Запустите программу server.exe После запуска окошко «Связь с сервером сообщений» станет зеленого цвета. Зеленый цвет означает, что связь драйвера с Сервером сообщений установлена и идет обмен данными. Красный цвет означает, что связь отсутствует.
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После выполнения вышеописанных операций ЦС будет полностью готова к работе.
7. Установка панели.
На главной плате ППК имеются электронные элементы, обладающие большой чувствительностью к электростатическим разрядам, поэтому в ходе  монтажных работ следует избегать прикосновения к элементам платы.
Панель «Цербер 03» должна устанавливаться в закрытых помещениях с нормальной влаж​ностью воздуха. В помещении требуется обеспечить штатный доступ к цепи электропи​тания 220В с защитным заземлением. 

Примечания:
· Перед  установкой  корпуса   ППК  необходимо  установить   шпильки  крепления главной платы.
· При установке корпуса следует обращать внимание на то, чтобы не повредить провода, которые будут прокладываться через отверстия в задней стенке.
· Клавиатуры LCD, модули и другие, питаемые с выходов ППК, элементы системы безопасности  допускается  подключать   только   после   отключения  сетевого и аккумуляторного питания.
	ВНИМАНИЕ!
ПКП получает питание от сети ~220В - неосторожность при подключении или неправильное подключение могут вызвать поражение электрическим током и создать угрозу для жизни! Поэтому, при подключении ППК соблюдайте особую осторожность. Силовой кабель во время установки и подключения ППК не должен быть под напряжением!


Располагайте контрольную панель вблизи источника переменного тока и заземлителя. Клавиатуру следует располагать вблизи входа в охраняемое помещение.
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Рисунок 9. Схема охраны объекта
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Рисунок 10. Схема охраны с использованием клавиатуры «Цербер 03»

Использование данной схемы охраны значительно снижает стоимость установки охранной сигнализации, т.к.  используется один приемопередатчик для 8 отдельных разделов. Каждая клавиатура имеет 4 программируемые зоны, свойства которых идентичны свойствам зон основной платы. При подключении к ППКОП «Цербер 03» восьми клавиатур, в сумме получаем 48 охранных и 2 пожарные зоны. В этом случае при формировании восьми разделов, каждому из них может быть присвоено по 6 программируемых зон. Количество зон позволяет подключать каждый датчик отдельным шлейфом, что ведет к увеличению информативности системы, а это в свою очередь приводит к более точному определению причины «сработки» и уменьшению времени реагирования на тревогу. Такая схема охраны удобна как для охраны квартир, так и для охраны гаражных кооперативов. Подробнее принцип действия этой схемы описан в пункте Подключение LCD клавиатур.
7.1 Подключение питания
Панель «Цербер 03» должна быть подключена к электросети штатной проводкой. Поэтому, прежде чем приступить к выполнению кабельной разводки необходимо тщательно ознакомиться с электросхемой объекта. Для питания ППК следует выбрать цепь, находящуюся постоянно под напряжением и защитить ее соответствующим предохра​нителем.
	ВНИМАНИЕ!
Перед подключением ППК к цепи, от которой он будет получать питание, в данной цепи необходимо выключить ток.


7.2 Подключение LCD-клавиатур

ППК «Цербер 03» обеспечивает возможность подключения восьми независимых клавиатур LCD, предназначенных для управления и программирования системы безопасности. Все LCD клавиатуры, специально предназначенные для ППК «Цербер 03», обеспечивают полное его обслуживание и могут устанавливаться в одной системе безопасности. Если к ППК подключены несколько клавиатур, все они должны быть соединены параллельно. 
Клавиатуры действуют независимо, так как шины клавиатур адресные.  Каждая клавиатура имеет 4 программируемые зоны, программируемый выход, выход питания. Наличие этих составляющих позволяет на базе каждой клавиатуры создать независимый раздел. Постановка и снятие с охраны данного раздела  будут осуществляться с клавиатуры, все тревожные и системные события будут передаваться на ПЦН через общий приемопередатчик. Таким образом, на базе одного прибора можно создать 8 независимых разделов.
Клавиатуры подключаются к клеммам COM, +12В, А и В. Схема подключения клавиатуры «Цербер – 03К» к ППКОП «Цербер – 03» показана на Рис. 11. Каждую клавиатуру следует подключать отдельным кабелем (рекомендуется применять стандартный неэкранированный кабель КСПВ 4×0,5). Расстояние между клавиатурой и ППК не должно превышать 300м.
Примечание!

Питание    отдаленных    клавиатур    может    осуществляться    от    местного,
независимого    источника    питания.    Сопряжение    с    системой    реализуется
сигналами А и В.
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Рисунок 11. Схема подключения клавиатуры.

	+12В
	Плюсовая клемма питания клавиатуры

	GND
	Минусовая клемма питания клавиатуры

	А и В
	Линия связи (RS485)

	Zn   
	Охранные зоны клавиатуры

	OUT
	Программируемый выход (на выходе минус)


Каждая клавиатура LCD имеет свой индивидуальный номер и набор нижеуказанных параметров, определяющих способ ее работы в системе:
· Обслуживаемый раздел – раздел, которым можно управлять с клавиатуры. Каждая  клавиатура может обслуживать восемь разделов. Обслуживание раздела – это постановка и снятие его с охраны, исключение зон, отправка тревожных сообщений (тихая тревога, пожарная, медицинская), а так же выполнение других функций.   Доступ к управлению  имеют  пользователи,   которым  предоставлен доступ  к указанному разделу. 
· Сигнализация тревоги - возникновение тревоги на объекте сигнализируется  клавиатурой и выходом сирены на ППК. На клавиатуре наличие тревоги индицируется миганием  светодиода Armed  и выводом на дисплей клавиатуры соответствующего сообщения.
· Сигнализация   задержки   -   клавиатура сигнализирует   звуком   отсчет задержки на вход и выход в обслуживаемых ей разделах.
· Зоны в клавиатуре - каждая клавиатура LCD имеет четыре зоны, которые можно использовать в системе безопасности. Опции позволяют определить для каждой зоны клавиатуры, будет ли она использоваться в данной клавиатуре.
7.3 Подключение извещателей.
ППК «Цербер 03» может функционировать с любыми извещателями. Все зоны ППК, а также клавиатур LCD могут работать в конфигурации:
· EOL/NO (с оконечным резистором, извещатель типа NO)

· EOL/NC (с оконечным резистором, извещатель типа NC)

Для работы зон с 1 по 8 необходимо для замыкания цепи извещателя применять резистор 2,2 кОма. Для работы зон с 9 по 16 необходимо применять резистор 3,9 кОма.
Для питания извещателей можно использовать любой из выходов +12В. В более крупных системах, оборудованных источниками питания с аккумуляторами с большой емкостью, питание извещателей осуществляется от внешних источников питания.
На рис. 12 представлен способ подключения извещателей к зонам, работающим в различных конфигурациях. Разделение массы питания извещателя и массы сигнала, информирующего о состоянии извещателя и подводимого к охранной зоне ППК, устраняет влияние сопротивления проводов на опознание состояния извещателя. Предполагая, что только один извещатель подключен к проводу и что длина провода невелика, проводку можно упростить, используя один провод для массы питания (СОМ) и массы сигнала (СОМ).
Для подключения пожарных дымовых извещателей используются 2 пожарные зоны F1 и F2, схема подключения показана на рис. 13. Так же дымовые извещатели  можно подключить при помощи устройства согласования УС-02. Схема подключения показана на рис. 14.
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Рисунок 12. Схемы подключения извещателей.
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Рисунок 13. Схема подключения (дымовых) пожарных извещателей

 типа ДИП -3М, ДИП-3СУ, ДИП-У (с контролем вскрытия датчика).
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Рисунок 14.  Схема подключения пожарных извещателей через УС-02
7.4 Подключение оповещателей.
Главная плата ППКОП «Цербер 03» имеет 10 выходов программируемого назначения. Звуковой и световой оповещатели подключаются к выходам, запрограммированным, как «тревога» и «режим охраны» соответственно. Для каждого выхода можно запрограммировать свою тактику работы. Подробнее программирование выходов описано в 4 главе данного руководства. Схема подключения оповещателей показана на Рис. 15.
7.5 Подключение считывателя ключей TouchMemory.
Для считывания кодов идентификаторов (ключей) к прибору подключается считыватель, имеющий интерфейс TouchMemory. Схема подключения считывателя к ППКОП «Цербер – 03» приведена на рис.15
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Рисунок 15. Схема подключения считывателя Touch Memory и оповещателей.

8. Клавиатура

8.1 Кнопки и индикаторы клавиатуры.
  LCD клавиатура отображает информацию о состоянии системы сигнализации с помощью двухстрочного  индикатора LCD (2 × 16 – знаков) и трех дополнительных светодиодов.
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Рис. 16 Клавиатура «Цербер 03К»
1. LCD дисплей. 

ЖКИ показывает меню и информацию о системе в двух строках по 16 символов.

2. Индикаторы статуса.
Красный (Armed)
Сигнализация состояния (на охране/не на охране), сигнализация тревожного состояния;
Зеленый (Ready)
Сигнализация текущего состояния системы (если светодиод светится, то все шлейфы сигнализации не нарушены и система готова встать под охрану, если не светится, то один или несколько шлейфов нарушены и постановка на охрану невозможна).

Желтый (Trouble)
Сигнализация системных неисправностей. Включение индикатора сообщает о наличие неисправностей, вид неисправности можно просмотреть на дисплее.

3. Клавиатура.

В клавиатуре имеется 12 клавиш предназначенных для ввода данных, для просмотра системных неисправностей.
4. Функциональные клавиши.

[image: image87.jpg]


Клавиша используется для постановки системы на охрану. 
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Клавиша используется для снятия системы с охраны.
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Клавиша используется для выбора функций клавиатуры.

[image: image90.jpg]


Клавиша используется для выхода из меню, а также для сброса неверно введенных данных.

5. Клеммы клавиатуры.
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Рисунок 17. Клеммы клавиатуры.
Micro LAN (В разработке)
Предназначен для подключения считывателей Touch Memory и позволяет организовать  СКД (систему контроля доступа).
OUT
Программируемый выход (на выходе минус). Выполняет такие же функции, что и программируемые выхода на основной плате.
Внимание! Выход на клавиатуре отличается от выходов на основной плате. На основной плате на выходе плюс, а на выходе клавиатуры минус.
+12B
Плюсовая клемма. 

GND
Минусовая клемма.
В

Линия связи - клемма В.
А

Линия связи - клемма А.
Zn
Охранные зоны. На клавиатуре имеется 2 удвоенные программируемые зоны, что позволяет сформировать охраняемый раздел. Оконечные сопротивления 1 и 2 зон составляет 2,2 кОм, 3 и 4 – 3,9 кОм.
9. Запуск панели и настройка сигнала.

При включении приемопередатчик посылает сообщение (запрос регистрации) на центральную станцию (ЦС). При уверенном прохождении сигнала верхний светодиод (на плате) мигает 2-3 раза с периодичностью 0,5 сек , затем  3-4 раза  с периодичностью 0,1 сек. В случае  успешной регистрации загорается нижний светодиод, это означает, что сообщения, посланные приемопередатчиком были успешно доставлены на ЦС и прибор зарегистрирован. Второй и третий (снизу) светодиоды показывают уровень сигнала. Если светится второй (снизу) светодиод, то уровень сигнала – 1, если третий (снизу), то уровень – 2, если второй и третий, то уровень – 3.  Если ЦС не отвечает приемопередатчику, он посылает запрос на регистрацию на ближайший, отвечающий ему, ретранслятор. В этом случае верхний индикатор мигает 6 раз с периодичностью 0,5 сек. После запуска прибора монтажнику необходимо связаться с операторами для того, чтобы узнать уровень сигнала и путь, через который пошел сигнал. Посмотреть уровень сигнала оператор может, открыв карточку объекта. 
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Рисунок 18. Карточка объекта 
На рис.18 красным маркером обведено окно, в котором оператор может посмотреть уровень сигнала, в данном случае он соответствует уровню (3).

370000 – номер объекта (ретранслятора) через который идут сообщения, первыми двумя цифрами обозначается система, к которой принадлежит объект (37 –Цербер), следующие 4 цифры это номер объекта. Центральная станция всегда имеет  № 370000. В данном случае мы видим, что сигнал с объекта под номером 371002, идет напрямую (на ЦС) с уровнем сигнала 3.
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Рисунок 19. Карточка объекта.

На рис.19 видно, что сигнал с объекта под номером 371005, идет через объект (370100) с уровнем 3, а объект (370101) держит в памяти, т.к. уровень его сигнала (2).

При установке следует проверить прибор на проходимость сигнала в нескольких местах и выбрать из них наилучшее.

	Внимание! 

При использовании антенн  «АЦ-433» не допускается менять длину кабеля,  т.к. это отражается на ее характеристиках.  Длина кабеля данной антенны четна длине волны и рассчитана специально для данного изделия.  Замена кабеля без расчета его длины приведет к потерям мощности и к уменьшению радиуса действия антенны.


10. Постановка и снятие с охраны.

10.1 Готовность к постановке на охрану.

Перед постановкой на охрану проверьте, что все зоны, которые вы хотите поставить на охрану, закрыты. Убедитесь, что система сигнализации находится в состоянии готовности. Система готова, если светится зеленый индикатор Ready, следовательно, вы можете поставить систему на охрану. 

Если индикатор  Ready не светится, система не готова к постановке на охрану:
· Закройте все окна и двери.

· Прекратите движения в областях, контролируемых  датчиками движения. Если включен индикатор Trouble, просмотрите и устраните имеющиеся неисправности.
10.2 Постановка на охрану.

Когда вы ставите систему на охрану то, как зоны периметра, так и все внутренние зоны будут поставлены на охрану, и будут вызывать тревогу при их нарушении.

10.2.1 Постановка под охрану одного раздела.

1. Убедитесь, что система готова к постановке на охрану (включен индикатор Ready).

2. Введите на клавиатуре код доступа и подтвердите его нажатием клавиши Arm. При вводе каждой цифры кода зуммер клавиатуры будет издавать звуковой сигнал. 

Если вы ввели неверный код, то панель сообщит об этом длинным звуковым сигналом (2 секунды). Введите правильный код.

Если вы ввели верный код:

· Панель сообщит об этом серией коротких звуковых сигналов, а на дисплее появится сообщение «Выходите».

· Включится красный индикатор Armed(охрана).
· Зуммер клавиатуры будет выдавать звуковые сигналы с частотой 1 раз в секунду, предупреждая о том, что идет задержка на выход.

· Выйдете через выходную зону (как правило, это входная дверь). По окончании задержки, система встанет на охрану, а на дисплее появится надпись «Охрана».

10.2.2 Постановка под охрану нескольких разделов

Если схема охраны объекта состоит из нескольких разделов, то каждый раздел ставится под охрану отдельно.

Для постановки раздела под охрану необходимо:

· 
Перейти в нужный раздел: Для перехода в раздел, необходимо нажать клавишу # и удерживать ее в течение 2 сек, на дисплее клавиатуры появится надпись «Переход в раздел».

· 
Ввести номер нужного раздела (если это раздел № 2 – нажмите 2, если это раздел № 3 – нажмите 3 и т.д.)

· 
Проверить состояние готовности всех зон.

· 
Далее повторить действия, описанные в пункте 7.2.1
Примечание: 
каждой клавиатуре присвоен раздел, в котором она находится по умолчанию. Если пользователем был выполнен переход в другой раздел, и в течение 30 сек. ни какие действия не выполнялись, то клавиатура автоматически вернется обратно. Т. е. если клавиатура принадлежит первому разделу, и был выполнен переход в четвертый раздел, то по истечении 30 сек. она вернется обратно в первый раздел.

10.3  Снятие с охраны.
10.3.1 Снятие с охраны одного раздела.
· Для снятия с охраны, войдите через зону с задержкой на вход (как правило, это входная дверь). 
Примечание:  Попытка войти через другие зоны   приведет к немедленной тревоге.
· Включится зуммер клавиатуры, напоминая вам о необходимости снятия с охраны, на дисплее появится сообщение «Снимите с охраны».  
· Наберите на клавиатуре (код доступа) и подтвердите его нажатием клавиши Disarm (снятие с охраны). Код нужно ввести до окончания задержки на вход. Если код будет набран с опозданием или введен не верно, то панель перейдет в состояние тревоги.
Примечание: Если вы ввели неверный код, то панель сообщит об этом длинным звуковым сигналом (2 секунды). Нажмите клавишу Reset (сброс), повторите ввод верного кода. Как только вы введете правильный код, красный индикатор Armed погаснет и на дисплее появится сообщение «Снятие с охраны». 

10.3.2 Снятие с охраны нескольких разделов.
Если схема охраны объекта состоит из нескольких разделов, то каждый раздел снимается с охраны отдельно.

Для снятия раздела с охраны необходимо:

· 
Перейти в нужный раздел: Для перехода в раздел, необходимо нажать клавишу # и удерживать ее в течение 2 сек, на дисплее клавиатуры появится надпись «Переход в раздел».

· 
Ввести номер нужного раздела (если это раздел № 2 – нажмите 2, если это раздел № 3 – нажмите 3 и т.д.)

· 
Ввести код доступа.

· 
Убедиться, что раздел снят.

10.4 Тревога охранной сигнализации.

Постоянное звучание сирены означает тревогу охранной сигнализации. Для выключения тревоги:
· Наберите код доступа, подтвердите его нажатием клавиши Disarm.
Как только источник тревоги будет определен и проблема устранена, система вернется в состояние готовности.
10.5 Тревога пожарной зоны F1 и F2.

При срабатывании пожарных зон F1 и F2 панель посылает сигнал тревоги на ПЦН, на объекте включается сирена и звуковое оповещение. Сирена звучит на протяжении запрограммированного времени, а на дисплее клавиатуры отображается  информация о тревоге. 

Для того чтобы сбросить тревогу и переустановить пожарную зону необходимо на клавиатуре набрать *7 затем номер пожарной зоны. Т.е. если сработала первая пожарная зона (F1), то для сброса необходимо нажать * затем 7 затем 1, если сработала пожарная зона (F2), то для сброса необходимо нажать * затем 7 затем 2. 
10.6 Просмотр памяти тревог.

В режиме просмотра памяти тревог можно увидеть, какая из зон вызвала тревогу – «Память тревог» очищается при каждой постановке на охрану, поэтому вы можете увидеть сработавшие зоны, только после последней постановки на охрану.
Если, в то время, когда система стояла на охране, были тревоги, то на клавиатуре останется сообщение  «Тревога», после снятия с охраны на дисплее поочередно будут показываться сработавшие зоны. 
· Для выключения отображения памяти тревог нажмите клавишу Reset.
· После нажатия клавиши Reset система вернется в состояние готовности. 
· Для просмотра памяти тревог используйте «Журнал сообщений».
· Клавишей Mode в меню выберете «Журнал сообщений».
· Для пролистывания журнала сообщений используйте клавиши  1 и 4.
· Для выхода из журнала сообщений нажмите Reset.

10.7 Просмотр неисправностей.


Ваша система постоянно контролирует возникновение неисправностей. Если хотя бы одна неисправность будет обнаружена:
· Включится желтый индикатор Trouble до устранения неисправности.
Для просмотра неисправности необходимо нажать * затем 2. Список неисправностей пролистывается последующими нажатиями клавиши 2. 

Список неисправностей.

1. Нет сетевого питания.

Неисправность означает, что в, используемой, ППКОП электросети отсутствует напряжение (отключение 220В).

2. АКБ разряжен.

Неисправность означает, что разрядился резервный аккумулятор. Сообщение будет выдано, если напряжение на аккумуляторе упадет ниже 11В, под нагрузкой, и система придет в норму, если батарею зарядить до напряжения выше 12 В.

3.  Неисправность пожарной зоны F1, F2.

Данная неисправность возникает при обрыве или коротком замыкании в  пожарном шлейфе F1 или F2.

10.8 Постановка и снятие с охраны
 с помощью ключей Touch Memory.

10.8.1 Постановка на охрану с использованием зоны «Тумблер».
Постановка на охрану при помощи ключей может быть осуществлена двумя способами; с использованием зоны «Тумблер» и без использования.
Тумблер – зона, предназначенная для контроля доступа на объект. В охраняемом помещении устанавливается микропереключатель (тумблер), либо кнопка, если после снятия с охраны тумблер не перевести в положение ON, то на ПЦН пойдет сигнал тревоги «Снятие под принуждением». Наличие данной зоны программируется, поэтому её можно либо использовать, либо нет. 
Перед постановкой на охрану следует проверить, чтобы все зоны были в состоянии «норма», закрыты все форточки и двери. Выключить тумблер и после этого поднести ключ Touch-memory к считывателю. Если все зоны в норме и тумблер переведен в положение OFF, то на считывателе загорится светодиод (на 1 сек), и пойдет задержка на выход. Если какая-либо зона будет в состоянии не норма, то количество миганий светодиода будет соответствовать номеру нарушенной зоны.

10.8.2 Снятие с охраны  с использованием зоны «Тумблер».
Для снятия с раздела (объекта) с охраны необходимо открыть дверь, поднести ключ к считывателю,  светодиод считывателя загорится (на 1 сек.), после этого перевести тумблер в положение ON, другими словами восстановить нарушенную зону. Если тумблер не включать, панель выдаст тревогу на ПЦН «Снятие под принуждением». 

10.8.3 Постановка и снятие с охраны без использования зоны «Тумблер».

Если зона «Тумблер» не используется (не запрограммирована), то постановка и снятие с охраны ограничивается однократным прикосновением ключа Touch Memory к считывателю. Т.е. для постановки раздела (объекта) под охрану, так же, необходимо проверить, что все зоны в состоянии «норма», после этого поднести ключ к считывателю и выйти из помещения. Для снятия с охраны необходимо поднести ключ к считывателю, после чего раздел (объект) сразу же снимется с охраны, о чем должен свидетельствовать светодиод на считывателе либо выносной светодиод «строб».

11. Команды для пользователя.
1.
Постановка на охрану (Код пользователя_ARM)
Для постановки системы под охрану необходимо восстановить все нарушенные зоны, ввести код пользователя, подтвердить его нажатием клавиши ARM. Заводской код первого пользователя 1111, данный код может быть изменен на любой другой. Подробнее программирование кодов описано в разделе 9.3 данного руководства.
2.
Снятие с охраны (Код пользователя_DISARM)
Для снятия с охраны необходимо, войти в охраняемое помещение через входную зону (входную дверь), подойти к клавиатуре, ввести код пользователя, подтвердить его нажатием клавиши DISARM.
3.
Переход в раздел (#_№)
Данная функция используется для перехода из одного раздела в другой. 

· Для перехода в раздел, необходимо нажать клавишу # и удерживать ее в течение 2 сек, на дисплее клавиатуры появится надпись «Переход в раздел».

· Ввести номер нужного раздела (если это раздел № 2 – нажмите 2, если это раздел № 3 – нажмите 3 и т.д.)

4.
Пожарная тревога (0_1_#)
Используется для передачи сигнала пожарной тревоги на ПЦН, при этом панель и клавиатура  сигнализируют об этом. На объекте включается сирена и система голосового оповещения (при наличии). Кнопка пожарной тревоги на клавиатуре выполняет те же функции, что и ИПР (извещатель пожарный ручной).

Пример: «Пожарная  тревога»

0_1_#                                                                       
5.
Тревожная кнопка  (0_2_#) 
Используется для передачи тихого сигнала тревоги на ПЦН, при этом ни панель, ни клавиатура не сигнализируют об этом. Тревожная кнопка на клавиатуре выполняет те же функции, что и обычная механическая т.к. или радиобрелок.

Команды вызова ГБР.

· с удержанием 3 сек.

·  0_2_#                                    
Для вызова ГБР используются две команды. Первая – классическая команда, т.е.  общепринятая, которая используется на многих импортных и отечественных охранных панелях. Вторая команда ориентирована на российского потребителя, где сочетание цифр 02, ассоциируется как экстренный вызов милиции.
6.
Медицинская тревога (0_3_#)
Используется для передачи сигнала медицинской тревоги на ПЦН. Для большей информативности системы и для координации действий операторов и ГБР, тревоги с клавиатуры разделяются на пожарную, милицейскую и медицинскую.

Пример: «Медицинская тревога»

0_3_#

Примечание: Для простоты и удобства запоминания, команды вызова служб экстренной помощи, в точности повторяют телефонные номера таких подразделений, как милиция, скорая помощь и пожарная служба. 

Для вызова ГБР так же используется клавиша *. Если удерживать клавишу * в нажатом состоянии в течение трех секунд, то на ПЦН  поступит сигнал тихой тревоги.
7.
Исключение зон (MODE_1)
Данная функция предназначена для исключения зон из охраны, исключены могут быть те зоны, которые были запрограммированы как «исключаемые».  Для исключения зоны из  охраны необходимо:

· Выбрать режим «Исключение зон»  MODE_1
· Подтвердить выбранный режим нажатием клавиши  #
· Ввести номер нужной зоны. К примеру, если это пятая зона, то вводится цифра 5, если двенадцатая зона, то цифра 12 и т.д. Исключение каждой зоны подтверждается нажатием клавиши #.

· Для выхода из режима исключения зон используется клавиша RESET. 

Пример: Исключение 4 и 13 зон.

MODE_1_#_4_#_13_#_RESET
8.
Исключение всех внутренних зон.

Внутренними являются зоны, предназначенные для охраны комнат, коридоров, складских и прочих помещений. Функция исключения всех внутренних зон позволяет исключить из охраны внутренние зоны и оставить только зоны периметра. Зонами периметра являются зоны, предназначенные для охраны  окон, дверей, заборов, ворот и т.п. Для того чтобы обезопасить себя в ночное время пользователь может исключить внутренние зоны и поставить под охрану только зоны периметра. Значение «внутренняя» присваивается зоне при программировании. Подробнее программирование типов зон описано в 13 главе данного руководства.

Для быстрого исключения всех внутренних зон необходимо войти в режим исключения зон  (MODE_1_#) затем два раза нажать клавишу *, на дисплее появится надпись «Исключение внутренних зон», для выхода нажмите RESET.

Пример: Исключение всех внутренних зон.

MODE_1_#_*_*_RESET
9. Просмотр журнала сообщений (MODE_2)
В журнале сообщений хранятся  тревоги,  которые были на объекте за время последнего периода охраны. Для просмотра журнала сообщений  нажмите клавишу MODE затем 2. Для того чтобы пролистать журнал используйте кнопки 1 и 4. Клавиша 1 пролистывает сообщения вверх, клавиша 4 вниз.
10.
Настройка времен и даты (MODE_3)
Режим настройки времени и даты. Для программирования даты и времени нажмите клавишу MODE  затем 3 затем #. Клавишами 1 и 4 меняются часы, клавишами 2 и 5 меняются минуты. Клавишами 7 и * меняется число, 8 и 0 меняют месяц, 9 и # меняют год. Для выхода из режима настройки времени и даты нажмите RESET.
11.   Просмотр даты и времени (*_1)
Функция просмотра даты и времени, нажмите * затем 1, на дисплее клавиатуры появятся число, месяц, год, время и день недели.
12.
Просмотр неисправностей (*_2)
Функция просмотра неисправностей в системе. При возникновении неисправности в системе, панель сообщит об этом миганием желтого светодиода на клавиатуре. Для просмотра списка неисправностей необходимо нажать * затем 2, список неисправностей пролистывается последующими нажатиями клавиши 2. Подробное описание неисправностей приведено в пункте 7.7 данного руководства.

13.
Сброс питания дымовых датчиков (*_7)
На основной плате прибора имеется две пожарные зоны F1 и F2 с питанием дымовых датчиков по шлейфу. При срабатывании датчика питание сбрасывается автоматически или вручную, в зависимости от запрограммированного режима работы данного шлейфа. При автоматическом режиме, питание шлейфа сбросится через 30 сек. после тревоги, при ручном режиме питание сбрасывается вручную. При автоматическом режиме часто бывает так, что после «сработки» шлейф автоматически переустанавливается и установить причину невозможно. Каждый дымовой датчик имеет память тревоги (светодиод, который горит при срабатывании и мигает в дежурном режиме), которая сбрасывается после перезапуска датчика, поэтому режим ручного сброса дает возможность, точно определить какой именно датчик сработал.

Для сброса питания пожарной зоны вручную, необходимо войти в режим «Сброс пожарной зоны».  Нажмите * затем 7 затем номер нужной зоны:

Пример: Сброс питания пожарных зон F1 иF2.

*_7_1   Сброс питания F1

*_7_2   Сброс питания F2

12. Описание зон.
Зона задержки (Входная).
Зона этого типа - это обычно двери, предназначенные для входа и выхода, в течение действия задержки на выход через них можно проходить, не вызывая срабатывания сигнализации. По истечении задержки на выход проникновение в зону вызовет отсчёт задержки на вход. В течение задержки на вход зуммер клавиатуры будет издавать звуковой сигнал, предупреждая пользователя о том, что систему необходимо снять с охраны. Если снять панель с охраны до истечения времени задержки, то тревога поднята не будет.

Проходная зона.
Зона с задержкой на вход. Зона, которая расположена на пути следования к клавиатуре или считывателю Touch Memory. Проходная зона не выдает сигнал тревоги и начинает отсчет задержки на вход в том случае, если она срабатывает после активации входной зоны. С проходной зоны поступает немедленный сигнал тревоги, если ее нарушили, а входная зона нарушена не была.

Зона мгновенного срабатывания.
Эта зона вызовет немедленное срабатывание сигнализации, если она нарушена, а панель находится под охраной. 
24 – часовая пожарная (громкая) зона.
Зона немедленного срабатывания. Сигнал тревоги с этой зоны поступает независимо, на охране раздел, которому она принадлежит,  или нет. После срабатывания данной зоны включается звуковое оповещение, сигнал тревоги уходит на ПЦН.

24 – часовая тревожная (тихая) зона.
Зона немедленного срабатывания. Сигнал тревоги с этой зоны поступает независимо, на охране раздел, которому она принадлежит,  или нет. После срабатывания данной зоны звуковое оповещение не включается, а сигнал тревоги уходит на ПЦН.

13. Транспортирование и хранение

Условия транспортирования ППКОП в упаковке предприятия-изготовителя должны соответствовать: 

· для макроклиматических районов с умеренным и холодным климатом на суше условиям хранения 5;

· для морских перевозок - 3 (по ГОСТ 15150).

 ППКОП допускается транспортировать железнодорожным, автомобильным, речным и морским видами транспорта в соответствии с документами:

· "Правила перевозки грузов автомобильным  транспортом", издание "Транспорт", Москва, 1983;

· "Правила перевозки грузов", издание "Транспорт", Москва, 1989;

· "Технические условия  погрузки и крепления  грузов", издание Министерства путей сообщения, 1969;

· "Технические условия размещения и крепления грузов в крытых вагонах", издание "Транспорт", 1969;

· "Правила перевозки грузов", утвержденные Министерством речного флота РСФСР, приказом №14 от 14.08.78 г.;

Расстановка и крепление, в транспортных средствах, ящиков с ППКОП должны обеспечивать их устойчивое  положение, исключать возможность  смещения  ящи​ков и  удары их друг о друга, а также о стенки транспортных средств.

Хранение ППКОП в упаковке должно соответствовать условиям 2 ГОСТ 15150 в положении, определяемом знаком "Верх". Срок хранения ППКОП без переконсервации - 3 года.

14. Гарантии изготовителя 
Изготовитель гарантирует соответствие требованиям настоящих технических условий при соблюдении потребителем правил транспортирования, хранения, монтажа и эксплуатации.

Гарантийный срок эксплуатации 12 месяцев со дня ввода в эксплуатацию, но не более 18 месяцев со дня отгрузки. Срок переконсервации прибора не более 6 месяцев.
15. Приложение 1.
Используемые термины.

Код доступа: Четырех или шести цифровой код, который набирается для постановки на охрану, снятия с охраны и для выполнения других функций.
Тревога: Когда нарушена зона (например, извещатель дыма обнаружил дым, объемный извещатель обнаружил движение, дверной контакт открыт), она вызывает тревогу.

Охранная тревога: тревога, вызванная извещателем вторжения (например, объемным извещателем, извещателем разбития стекла, дверным или оконным контактом). Обычно возникает, когда система стоит на охране. Охранная тревога сопровождается постоянным звучанием сирены.
Пожарная тревога: тревога, вызванная извещателем дыма, температуры или открытого пламени. Пожарная тревога может произойти в любое время, вне зависимости от того, стоит ли система на охране. Пожарная тревога сопровождается пульсирующим звучанием сирены.
Станция мониторинга: Ваша система посылает сообщения о тревогах, неисправностях и других событиях на станцию мониторинга. При необходимости, станция мониторинга оповещает службу охраны.
Извещатель: Часть системы, которая определяет и передает контрольной панели информацию о своем срабатывании (например, объемный извещатель передает сообщение об обнаружении движения в комнате).
Время задержки на вход: Таймер, который программируется установщиком. Он начинает отсчет времени, когда вы входите в защищаемую область. Вы должны ввести код доступа для снятия системы с охраны до окончания времени, запрограммированного для этого таймера, иначе произойдет тревога.
Входная дверь: Ваш установщик должен запрограммировать зоны извещателеи дверей, которые вы обычно используете для входа и выхода из охраняемой области как зоны с задержкой на вход. Эти зоны имеют задержку на вход и выход, что позволяет вам ставить систему на охрану и снимать ее с охраны без вызова тревоги.
Время задержки на выход: Таймер, который программируется установщиком. Он начинает отсчет времени, когда вы ставите систему на охрану, чтобы вы могли покинуть охраняемую зону. По окончании этого времени система встает на охрану.
Раздел: Группа зон, которую можно независимо ставить на охрану и снимать с охраны. Коды доступа можно назначать разделам, чтобы они могли ставить на охрану и снимать с охраны, только назначенные разделы.
Неисправность: Контрольная панель постоянно контролирует возникновение неисправностей. Если панель обнаруживает неисправность, то она сразу включает индикатор Trouble. 

Зона: Ограниченная область, контролируемая извещателем (дымовым, дверным, объемным, разбития стекла и др.).
Зона периметра: зона, которая детектирует вторжение по границе охраняемой области (например, дверные и оконные контакты, извещатели разбития стекла).
Внутренняя зона: Зона, которая детектирует нарушителя, когда он уже проник в защищаемую область (например, объемный извещатель).
Пожарная зона: Зона с дымовым или тепловым извещателем.
Приложение 2.
Схема подключения RS200 и ППКОП «Цербер 03».
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Схема подключения РРОПа «Стрелец» и ППКОП «Цербер 03».
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Паспорт.

ПРОИЗВОДИТЕЛЬ
ООО «Рубеж»

РОССИЯ 665717 Иркутская область, г. БРАТСК-17, ул. Мира 31 Б (юридический адрес)

РОССИЯ 665717 Иркутская область, г. БРАТСК-17, ул. Южная 8 (почтовый адрес) 

ИНН 3804019007 р/сч 40702810318090102320 в  Байкальском банке СБ РФ г. Иркутск ОСБ 2413 г. Братск,  
БИК 042520607 к/сч 30101810900000000607

тел./факс (8-3953) 41-51-53, 41-20-21 
e-mail: rubez@mail.ru web: http://rubeg.bratsk.ru
СВЕДЕНИЯ ОБ УПАКОВЫВАНИИ
Наименование изделия:  Прибор приемно-контрольный охранно-пожарный Цербер - 03

Обозначение: ППКОП Цербер - 03

Заводской номер: № ___________

	Упаковано: _______________________________________________

	наименование или код изготовителя

Согласно требованиям, предусмотренной технической документации.

	______________                  _____________                  ___________

        должность                                                     подпись                                       расшифровка подписи

	«__» ______ 200 _ г.

Число        месяц             год


СВИДЕТЕЛЬСТВО О ПРИЕМКЕ
Наименование изделия: Прибор приемно-контрольный охранно-пожарный Цербер - 03
Обозначение: ППКОП Цербер -  03

Заводской номер: № ____________

Изготовлено и принято в соответствии с обязательными требованиями государственных стандартов, действующей технической документации, и признано годным к эксплуатации.

	МП ______________           _____________             _______________

                   личная подпись                        расшифровка подписи                           год , месяц,  число                     

	«__» ______ 200 _ г.

Число       месяц              год


СВЕДЕНИЯ ОБ УСТАНОВКЕ
Заводской номер: № ____________ Модем / Панель (нужное подчеркнуть)

№ тел. _____________________ Версия прошивки: ________________

Покупатель: _________________________________________________

Дополнительное оборудование:  ________________________________
____________________________________________________________
Сдал __________________       
Принял _____________

                     подпись                                                     расшифровка
УЧЕТ НЕИСПРАВНОСТЕЙ ПРИ ЭКСПЛУАТАЦИИ

	Дата отказа изделия или составной части
	Характер (внешнее проявление неисправности)
	Условия эксплуатации
	Фамилия, подпись лица, отв. за демонтаж изделия с объекта.

	
	
	Напряжение питания аккумулятора
	Используется в качестве модема / панели
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


СВЕДЕНИЯ О РЕМОНТЕ

	Характер дефекта
	Наименование замененной детали или ЭРИ
	Дата ремонта
	Версия ПО
	Фамилия, подпись лица, производившего замену
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